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1. Namen

Namen dokumenta je kratka predstavitev 3D Secure programa in podati nekaj napotkov trgovcem in njihovim razvijalcem za lažjo vpeljavo sistema. V prilogi je predstavljena Secure Commerce spletna stran (Secure Commerce Suite) namenjena trgovcem, kjer imajo le-ti omogočen pregled nad nakupi na njihovi spletni trgovini. Secure Commerce spletna stran je v prvi fazi namenjena tudi trgovčevim razvijalcem za dostop do potrebnih podatkov in elementov za vpeljavo sistema. 

2. Uvod

Da je vprašanje varnosti nakupov bistven razlog, ki zavira višjo rast internetnega poslovanja, sta spoznala tudi vodilna kartična sistema Visa in MasterCard. Z namenom povečati varnost poslovanja ter hkrati še vedno ohraniti z vidika kupca enostaven postopek izvedbe postopka nakupa, sta uvedla sistem varnega poslovanja v spletu na osnovi rešitve imenovane 3D Secure. Rešitev je bila razvita z aktivnim sodelovanjem Vise pri razvoju, kasneje pa je to rešitev privzel še MasterCard. Visino komercialno poimenovanje rešitve je Verified by Visa (VbV), MasterCardovo pa  Secure Code. 

3. Ob vpisu v 3D Secure program
· Bankart trgovcu priskrbi identifikacijsko ime institucije (Institution Login ID) - najprej testni dostop, nato še produkcijski;

· trgovčevo identifikacijsko številko sistema (Merchant ID); 
· dostop do testne spletne strani (https://tebank.bankart.si/Testgw31/Merchant/), kamor se trgovec prijavi z definiranim uporabnikom (User) in geslom (Console Password). 

Tu ima trgovec, med drugim, omogočen prevzem ključnih elementov za vpeljavo sistema, in sicer trgovčevega vtičnika (MPI - Merchant Plug-in) in datoteke, v kateri so zakodirani pomembni podatki za vzpostavitev povezave s procesnim sistemom (Resource file) in dostop do dokumentov za razvoj okolja.

· navodila za integracijo sistema in Vodnik po trgovčevi Secure Commerce Gateway spletni strani (priloga),

· Bankart poskrbi za personalizacijo (branding) Hosted Payment Page (HPP) strani. V ta namen trgovec pošlje svoj logotip in po želji .css datoteke. (na naslov katja.zamernik@bankart.si). Prikaz HPP strani je možen v več jezikih – v nadaljevanju.

· Razvijalec med testiranjem poskrbi za sledeče:

- zgraditi mora bazo naročil (transakcij) - v bazi morajo biti zapisani podatki o   

   transakciji pred pošiljanjem inicializacijskega sporočila in dopolnjeni po prejetju 
   sporočila (Merchant Notification Message-a) z Bankartove strani.

- Merchant track ID mora biti za vsako transakcijo drugačen: po tej vrednosti trgovec   

  lahko uparja avtorizacijo in zajem (capture);
            - Poskrbeti mora za prikaz zaključne strani kupcu, na kateri se podajo informacije o 
               nakupu. Smernice o tem so podane v dokumentu Merchant Notification Message.doc.

· Razvijalec bo lahko imel dodatno delo še z vzpostavitvijo pošiljanja e-sporočil (ali/in  sms-ov) kupcem o nakupu.

· Sledi testiranje postavljenega sistema (kartice in katere transakcije naj se izvedejo z njimi);

· po uspešni izvedbi testov trgovec dobi dostop do produkcijske strani (https://ebank.bankart.si/BkCgP/Merchant/), kamor se prijavi z novim uporabnikom (User) in geslom (Console Password) in s tem dostop do produkcijskih podatkov. 

· Po prehodu na produkcijo sledi še nekaj transakcij pod nadzorom;

· Bankart prijavi trgovca na MasterCardu in Visi in priskrbi MasterCardov Client certifikat, ki ga trgovec potrebuje za povezavo z MasterCardom (v testnem in produkcijskem okolju) ter geslo potrebno za povezavo z Viso (v testnem in produkcijskem okolju) – s tem je trgovec del 3D Secure programa.

Trgovec mora na svoj strežnik naložiti SSL Server certifikat, da lahko vzpostavi varno povezavo s procesnim centrom (slika - točka 14), ki ga je izdala in overila zaupanja vredna institucija tako imenovana Certification Authority (CA), agencija za certificiranje (VeriSign, Thawte, Entrust, GeoTrust, RapidSSL, GoDaddy, DigiCert, Sigen-ca, AC, Posta CA, Halcom). 

Trgovec naj Bankartu sporoči, kateri SSL certifikat bodo uporabili.
Plačilna stran (HPP) je lahko prikazana v slovenskem jeziku: language id si – male ali velike črke), v angleškem: language id usa, v španskem: language id esp, v bosanskem: language id bs, v nemškem: language id de, v hrvaškem: language id hr, v srbskem: language id sr, v madžarskem: language id hu, v italijanskem: language id it, v ruskem: language id rus.
4. Opis sistema 3D Secure
3D Secure program je sistem, ki vključuje tehnične specifikacije in zahteve za izdajatelje kartic, prejemnike kartic in trgovce. Poleg tega, da se za zaščito informacij o plačilni kartici med prenosom preko spleta uporablja široko podprta spletna tehnologija za kodiranje Secure Socket Layer (SSL), 3D Secure avtenticira vse vključene strani v transakciji, kar pomeni, da je za vsako transakcijo preverjena identiteta vseh vpletenih v proces, imetnika plačilne kartice, trgovca (spletno prodajno mesto) in banke.

a. Potek transakcije
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Slika 1: Potek transakcije

1. Kupec, imetnik plačilne kartice, si izbere robo na spletnem prodajnem mestu. S klikom na gumb ''Kupi'' potrdi izbiro.
2. S tem se aktivira trgovčev MPI (Merchant Plug-in), ki procesnemu centru (Commerce Gateway-u)  pošlje zahtevek o nakupu.
3. Kupec je preusmerjen na plačilno stran (Hosted Payment Page), ki se nahaja na strežniku procesnega centra (Commerce Gateway). Uporabnik vpiše zahtevane podatke (številka kartice, datum veljavnosti, CVV2/CVC2), kar poteka preko varne (kodirane) SSL povezave. Vpis potrdi s klikom na gumb ''Plačaj''.
Plačilna stran (HPP - Hosted Payment Page) nadomešča obrazec za vpisovanje podatkov o plačilu na trgovčevi strani. Je dinamično generirana spletna stran, na katero bo kupec vpisal plačilne podatke (številka računa, CVV2/CVC2, datum zapadlosti, osebne podatke). Ureja jo Bankart - v ta namen potrebuje logotip trgovca za personalizacijo te strani in .css datoteko. 
4. Commerce Gateway pošlje avtentikacijski zahtevek z zbranimi podatki na Viso oziroma MasterCard (Visa/MasterCard Directory Server), kjer preverijo, ali sta trgovec in banka, ki je izdala kartico uporabljeno pri tem nakupu, registrirana kot 3D Secure. (Trgovca na Visi in MasterCardu registrira Bankart.) Karanta ni del tega sistema.
5. Če je banka, ki je izdala uporabljeno kartico, registrirana kot 3D Secure, preusmerijo zahtevek na to banko oziroma na njen kontrolni strežnik (ACS - Access Control Server). Sicer (če banka ni na seznamu vpisanih) se transakcija nadaljuje brez interaktivne avtentikacije imetnika (brez točke 6.).

S tem korakom je trgovec, ki je registriran kot 3D Secure trgovec, z vidika zlorab zaščiten po določilih MasterCarda in Vise. Torej tudi v primeru, če kupca ni možno interaktivno preveriti.

6. Izdajatelj kartice interaktivno preveri kupca in o 'rezultatu' obvesti Viso oziroma MasterCard.

7. Visa oziroma MasterCard pošlje odgovor o avtentikaciji nazaj na procesni center, kjer se sedaj izvede avtorizacija (proces pridobivanja odobritve nakupa). Ob avtorizaciji se preveri datum veljavnosti, morebitne blokacije kartice, stanje na računu. 

8. Procesni center pošlje odgovor o avtorizaciji trgovcu, ki ga le ta nato prikaže kupcu na zaključni strani (spletni račun - nakup odobren/neodobren, podatki o nakupu, podatki o plačilu – datum, znesek…).
5. Podroben potek sporočil
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Slika2: Grafični prikaz poteka sporočil (iz dokumenta Hosted_Payment_Page_Guide.pdf)

Uporabnikov brskalnik vzpostavi povezavo s trgovčevim strežnikom (#1 in #2). Uporabnik (kupec) potrdi izbiro nakupa s pritiskom na gumb ''Kupi'' (#3). S tem se aktivira e24PaymentPipe vtičnik na trgovčevem strežniku, ki je namenjen obdelavi transakcij tipa pavment pipe. e24PaymentPipe prebere podatke iz resource datoteke na trgovčevem strežniku in pošlje HTTP/HTTPS inicializacijski zahtevek (ang. Request) Commerce Gateway-ju (#4 in #5). Commerce Gateway sproži procesiranje tega zahtevka in generira Payment ID (#6). Payment ID se uporabi kot ključ za vpis plačilnih podatkov v PaymentLog tabelo in je poslan v odgovoru (#7) trgovcu (oziroma vtičniku). Vtičnik nato razčleni dobljene podatke (Payment ID in URL plačilne strani - HPP) in jih poda trgovčevemu spletnemu strežniku. Response URL, na katerega je poslan odgovor (katerega podate v inicializacijskem sporočilu) mora biti oblike https://. Error URL (podan v Inicializacijskem sporočilu) je lahko http ali https oblike, nanj pa je poslan odgovor v primeru, da se strežnika ne moreta ali ne znata sporazumeti oziroma je prišlo do kakšne sistemske napake.

Trgovčev spletni strežnik na tej točki shrani Payment ID, ki pripada določeni seji z uporabnikom. Aplikacija trgovčevega spletnega strežnika nato izda META ukaz v odgovoru uporabnikovemu brskalniku (#8). META ukaz vsebuje Payment ID in URL plačilne strani (HPP) in bo povzročila, da bo brskalnik poslal zahtevo za plačilno stran na pravi URL (#9). Uporabnik (kupec) ne vidi tega in ni pozvan k nobeni akciji. Ve le, da je kliknil na gumb ''Kupi''. Commerce Gateway, ki ima v lasti plačilno stran (HPP), jo nato prikaže (#10). 
Kupec nato vnese podatke potrebne za plačilo naročenega (številka kreditne kartice, CVV2/CVC2...) in potrdi vneseno s klikom na gumb ''Plačaj'' (#11). Vneseni podatki, skupaj s Payment ID, so nato poslani na Commerce Gateway. Commerce Gateway Payment ID uporabi za branje podatkov iz PaymentLog-a, pošlje transakcijo v avtentikacijo na Viso ali MasterCard in nato še na avtorizacijski sistem (#12). Počaka na odgovor (#13).

V tej točki ima uporabnikov brskalnik vzpostavljeno sejo s Commerce Gateway-jem. Torej ga moramo preusmeriti na trgovčevo stran. Najprej se Commerce Gateway obnaša kot klient in pošlje HTTP/HTTPS zahtevek trgovčevemu spletnemu strežniku (#14). Na tej točki trgovec vzpostavi kodirano povezavo s procesnimi centrom z uporabo SSL certifikata. Ta seja je ločena od tiste z uporabnikovim brskalnikom. Zahtevek vsebuje Payment ID in vse podatke iz odgovora o transakciji, ki jih Commerce Gateway prejme od procesnega okolja. V tej točki mora trgovčeva spletna aplikacija shraniti podatke (v svojo bazo) dobljene v odgovoru in nazaj poslati URL zaključne strani (oblike REDIRECT= http://...), ki bo prikazana kupcu in na tem naslovu nato poskrbeti za prikazan 'račun' – transakcija uspela, nakup odobren/neodobren…(#15). (Glej dokument Merchant Notification Message.doc)
Commerce Gateway bo izdal META ukaz v odgovoru uporabnikovemu (kupčevemu) brskalniku. META ukaz bo vseboval Payment ID in URL naslov zaključne strani in bo povzročil, da bo uporabnikov brskalnik na določeni URL poslal zahtevek za zaključno stran (#16 in #17). 

Priporočila trgovcem 

Logotipa Verified by Visa, MasterCard SecureCode 

Raziskave so pokazale, da je proces bolj uspešen in teče bolj tekoče, če trgovci uporabijo na spletni strani logotipa Verified by Visa in MasterCard SecureCode. 

Obrnite se na Bankart za logotipe. 
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   Slika 3: Logotipi 3D Secure programov 
'Pre-message' Notification

Pre-message pripravi kupca na naslednji prikazani zaslon. Najboljše je uporabiti preprosti tekst, ki ne vsebuje namigov, ki bi lahko zmedli kupca (Primer: Zaradi varnosti boste preusmerjeni na spletno stran banke, kamor boste vpisali podatke o plačilu.)

Prikaz plačilne strani obvezno kot Inline okno.
Obstajata dve možnosti razvoja inline okna: frame inline in full inline.

Prednost Full Inline-a je v preprostejši implementaciji in manjšega obsega za nerazumevanje in napake.

Frame Inline prikaže plačilno oziroma avtentikacijsko okno znotraj trgovčevega glavnega okna s trgovčevo 'glavo'. Tako je ta del videti kot naravni del nakupovalnega procesa. Priporočljivo je, da vrhnje okno vsebuje trgovčev standardni izgled v strnjenem načinu, tako, da kupec ostane znotraj enakega izgleda.

Pri implementaciji Frame Inline je potrebno:

· priskrbeti dovolj prostora za okno. Priporočeno je, da se uporablja vrhnje okno le zato, da imamo manj ''natrpan'' zaslon,

· poskrbeti, da plačilno oziroma avtentikacijsko okno ni izven vidnega območja za nižje resolucijske ekrane,

· poskrbeti, da okvir ne vsebuje nobenih drugih linkov ali izstopnih točk, ki bi lahko zamotila kupca (na primer 'search'' možnosti, standardni navigacijski meni…),

· izogibati se uporabi HTML elementa iframe, ki lahko povzroči sporna vprašanja glede kompatibilnosti,

· poskrbeti, da so vsi okviri HTTPS. Izogibajte se mešanju HTTP in HTTPS,

· poskrbeti za preprosta in natančna navodila in za lahek prehod nazaj na glavno (trgovčevo) stran.

Uporaba navigacijskega gumba 'Nazaj'

Uporabo navigacijskega gumba 'Nazaj' skrbno preverite in stestirajte. Analize so pokazale, da nekateri inline razvoji ne funkcionirajo pravilno, kadar kupec klikne na gumb 'Nazaj'. V nekaterih primerih se ob kliku na gumb 'Nazaj' prikaže opozorilo, da je prejšnja stran pretekla. Zaradi tega nekateri kupci zaprejo okno. 


